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全网暴露面收敛解决方案

联软全网暴露面收敛解决方案提供了从暴露面发现到暴露面收敛的全方位落地方案，不仅解决传统互联网暴露面识别与收敛的问题，还同步包
含企业内网暴露面的识别与收敛工作，有效解决了企业暴露资产不可知、不可管、收敛效果不达目标的问题。

解决方案

需求来源

暴露面是外部攻击的主要风险，收敛暴露面是企业安全防护的重要工作；安全需求

在 HW 前对企业内外网暴露面快速识别和收敛，降低外部攻击漏洞。HW需求

满足《信息安全技术 关键信息基础设施安全保护要求》(GB/T 39204-2022）和行业相关暴露面收敛要求；合规需求

安全事件被动被通报，漏洞被动应急响应慢，信息泄漏后无感知；管理需求
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暴露面发现：

互联网暴露面发现：借助于联软EASM外部攻击面管理服务，自动持续对企业互联网已知、未知的IP、域名、端口、应用、小程序、漏洞及数字资产
进行测绘发现和挖掘；

内网暴露面发现：同时利用网络发现和客户端发现能力对内网接入和跨网暴露面进行识别发现，并通过内网发现和互联网发现内外结合，识别
更为隐蔽的软件暴露面。

暴露面收敛：

互联网暴露面收敛：基于零信任思想架构对业务访问、远程办公、接口通讯、数据传输等通道进行防护和收敛，减少外部暴露面；
内网暴露面收敛：利用端口级动态ACL、无IP通讯的数据传输通道、攻击面预测等手段，并结合全网零信任方案对同网、跨网暴露面进行收敛。



全网暴露面收敛解决方案

业务价值与方案优势

识别能力业内领先，收敛能力完
善，暴露面管理方案全面

内外结合的暴露面发现能力，协
同发现互联网隐藏的暴露面风险

方案包含有端、无端、SDK 集成等
多种 交付形态，适应多样化的暴

露面收敛场景

采用无 IP 通讯的跨网暴露面收敛
技术，有效解决跨网数据通道暴露

面问题

高危入侵路径预测发现处置，漏
洞风险提前一步处理

成功案例


